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Microsoft Windo

Nova komunikacni infrastruktura Farmaceutické
fakulty UK je diky platformé Microsoft bezpecnéjsi

Farmaceuticka fakulta UK se rozhodla prehodnotit
stavajici komunikacéni infrastrukturu predevsim z ddvodu
zajisSténi robustnéjsi antivirové a antispamové ochrany,
moznosti rozlozeni zatéze na jednotlivé komponenty a
lepSi Skalovatelnosti celého feSeni. Diky implementaci
produktl Microsoft Exchange Server 2007 a Microsoft
Forefront Security Server na vykonné 64-bitové platformé
Intel bylo dosazeno predevsim lepSiho zabezpecéeni. Cely
proces implementace reSeni pritom probéhl bez
vyrazného omezeni dostupnosti poStovnich sluzeb pro
koncové uzivatele.

Vychozi stav

Farmaceuticka fakulta Univerzity Karlovy se sidlem v Hradci Kralové nékolik let provozovala
systém Microsoft Exchange Server 2003 v kombinaci s firewallem Microsoft ISA Server 2004,
pozdéji 2006. Ten plnil zaroven funkci firewallu a sofistikovaného aplikacniho filtru, véetné
hlavni SMTP brany. Kompletni e-mailova komunikace a jeji kontrola probihala na Grovni
hraniéniho ISA Serveru.

K antivirové a antispamové ochrané byl pouzit software spolecnosti GFi (GFi MailSecurity a GFi
MailEssentials) a pro antivirovou kontrolu celého operacniho systému pak eTrust od Computer
Associates.

Pfimo na ISA Serveru byl nainstalovan produkt GFi MailSecurity, ktery v prvni viné odstranil viry
a potencialné skodlivy kod z pfichozich zprav. Antispamovy produkt GFi MailEssentials
nainstalovany na Exchange Serveru identifikoval nevyZzadanou pos$tu a automaticky presouval
oznacené zpravy do slozky Nevyzadana posta. Na Exchange 2003 Serveru pak byl nainstalovan
i Computer Associates eTrust, ktery zajiStoval antivirovou kontrolu na Grovni operac¢niho
systému.
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Profil partnera

EMWAC Group s.r.o. se zaméfuje

na transparentni, ale zaroven vysoce
sofistikovana reseni, zajistujici
maximalni zhodnoceni investic
vynaloZenych na budovani a rozvoj
informacnich technologii.

EMWAC Group s.r.o.
Hradecka 1151

500 02 Hradec Kralové

Tel. +420 495 054 500
Web: www.emwacgroup.cz
E-mail: info@emwacgroup.cz

Popsané reSeni nevyhovovalo ze dvou divodu. Neustale narUstajici objem nevyzadané posty
mél za nasledek zvySeni zatéze hranicniho ISA Serveru, a bylo proto rozhodnuto odstranit roli
centralni SMTP brany z tohoto hranic¢niho prvku. Druhy diivod byl ten, Ze antispamové feseni
GFI MailEssentials bylo nainstalovano az na Exchange Serveru (aby bylo moZno spam presouvat
ptrimo do slozky Nevyzadana posta). NevyZadana posta tedy putovala aZ do vnitini sité na
Exchange Server hostujici e-mailové schranky uzivateld.

Hlavnim cilem pfrechodu na platformu Microsoft Exchange Server 2007 a Microsoft Forefront
Security byla vySsi bezpecnost, lepsi Skalovatelnost a dostupnost komunikacéni infrastruktury,
snizeni zatéze ISA serveru a implementace U¢innéjsi antivirové a antispamové ochrany. V
neposledni fadé pak také pohodiné zpristupnéni soubor( ukladanych uZzivateli na sitova
Glozisté veetné SharePoint Ulozist pres sluzbu Microsoft Outlook Web Access vSem uzivatellim

pracujicim mimo lokalni sit fakulty.

V ramci implementace feSeni byla provedena restrukturalizace stavajici komunikaéni
infrastruktury a bylo vyuzito novych vlastnosti platformy Microsoft Exchange 2007 Server. Jeden
server byl dedikovan pro roli ,Edge Transport“, druhy zajistuje role ,Hub Transport®, ,Client
Access” a ,Mailbox Server“. Na obou Exchange serverech je instalovan Forefront Security for
Exchange, ktery zajistuje antivirovou a antispamovou ochranu.

Vyhodou vyuziti Microsoft Forefront Security je plna integrace do systému Microsoft Exchange
Server. Forefront Security obsahuje devét scanovacich antivirovych jader, pficemz je mozné
nastavit kontrolu zprav jednim az péti jadry najednou - tim je mozné zajistit velice efektivni a
spolehlivou ochranu pfi niz8im zatiZzeni pouZitych servert. Kontrola zprav je pfitom provadéna
primo v paméti, coz vyrazné snizuje zaté€z systému a zvysuje rychlost scanovani. Microsoft
Forefront Security také podporuje tzv. "antivirové razitko", které zajistuje, Ze jakmile je zprava
jednou provérena na serveru s roli Edge nebo Hub, neni nutné provadét dalsi provéreni na
serveru s roli Mailbox.

Soucasné s instalaci role Edge Transport na hrani¢ni Exchange server byla z ISA serveru
odstranéna centralni SMTP brana a prichozi poSta je okamzité po kontrole aplikaénim SMTP
filtrem (ISA server) prfedana pfimo na Exchange Edge Transport Server, kde je otestovana
pomoci Forefront Security modulu. Ackoliv Exchange Edge Transport Server neni ¢lenem
domény, diky vlastnosti "Edge Synchronization" ma k dispozici vSechny potfebné informace jako
seznam uzivateld véetné seznamu duvéryhodnych a nedlivéryhodnych odesilatelu. Je tedy
schopen velice efektivné filtrovat pfichozi zpravy a identifikovat nevyzadanou postu.



,Reseni nam pfineslo vy3si droveri

zabezpeceni, lepsi identifikaci
SPAMu a s novymi vlastnostmi
produktu Microsoft Exchange
2007 také daleko lepsi praci

S postou a vyuZivani zdroju sité.“

Ing. Ladislav RudiSar,
vedouci Gtvaru vypocetni techniky

Hlavni dlvody pro pfechod na Microsoft Exchange 2007 byly nasleduijici:
° Role Edge Transport - hrani¢ni server pro antivirovou a antispamovou kontrolu

° Integrovana antispamova a antivirova ochrana - Forefront Security for Exchange
° IP pristupové filtry (statické i podle DNS jmen)
. Filtrovani pomoci Sender ID technologie, filtrovani obsahu a pfiloh
° Pouziti az 5 antivirovych jader najednou

e  Transport Rules - moznost definovat pravidla definujici routovani zprav v ramci

Exchange organizace
» Dedikovatelné Exchange role - moznost rozloZzeni zatéze
e Vysoky vykon - podpora x64, optimalizace Ulozisté
o VylepSeny Outlook Web Access

° vzdaleny pristup k dokumentim a sdilenym slozkam

. integrace viewerl pro mnoho typd dokument

V prvni fazi byl do stavajici Exchange Organizace nainstalovan jeden Exchange 2007 Server

s rolemi Hub, Mailbox a CAS, na ktery byly presunuty uZzivatelské mailboxy, pficemz datovy tok
zUstal v podstaté stejny - viz Obrazek 1. V této fazi byl MAPI klientim (Outlook 2003)
automaticky upraven profil tak, aby byli pfesmérovani na novy server.
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Obrazek 1: SMTP mail flow, faze 1



CESKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft s.r.o0. naleznete na
webovych strankach spolecnosti
www.microsoft.com/cze nebo na
telefonnich &islech Informaéni linky

841 300 300, kde Vam jsou nasi operatofi
k dispozici kazdy pracovni den od 8:00 do
20:00.

SLOVENSKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft Slovakia naleznete
na webovych strankach spolec¢nosti
www.microsoft.com/slovakia nebo na
telefonnich &islech Informaéni linky

0850 111 300, kde Vam jsou nasi
operatori k dispozici kazdy pracovni den od
8:00 do 20:00.

Logo Microsoft je registrovanou
obchodni znamkou spole¢nosti
Microsoft Corp. ve Spojenych statech
a/nebo v dalSich zemich. Zminéna
jména ostatnich spolecnosti a produktl
mohou byt rovnéz ochrannymi
znamkami.

Néasledné byl nainstalovan druhy Exchange 2007 Server s roli Edge Transport. Implementace
byla ukoncena odinstalaci pdvodniho serveru s Microsoft Exchange 2003 Server véetné modulu
GFi MailSecurity na ISA serveru.
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Obrazek 2: SMTP mail flow, faze 2

Mezi hlavni pfinosy patfi:
e ZvySeni bezpecnosti feSeni
o  Efektivngjsi antispamova a antivirova ochrana
e LepSi Skalovatelnost feseni

e Moznost rozlozeni zatéze klicovych sluzeb

Software a sluzby

m Microsoft Windows Server 2003 R2 x64 Edition (SELECT)

= Microsoft Exchange Server 2007 Standard Edition (SELECT)
= Microsoft Forefront Security (CAMPUS)
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