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Profil zakaznika

Univerzita Hradec Kralové (UHK) vznikla
prejmenovanim z Vysoké skoly
pedagogické v Hradci Kralové (VSP)

v roce 2000.
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Na Univerzité Hradec Kralové dochazi k migraci
datového centra

Univerzita Hradec Kralové ziskala diky prechodu na
nejnoveéjsi Microsoft technologie flexibilni systém, ktery
splnuje naroky na poskytované sluzby, vykon a robustnost
aplikaci. Zarovern také systém dosahuje pozadovanou
droven stability a bezpec€nosti.

Vychozi stav:

Celé sit UHK byla pfipojena pfimo k Internetu, vSechny servery i stanice mély verejné IP
adresy, filtrovani provozu bylo zajistovano pouze pomoci nastaveni routeru pro pfipojeni do
sité HKNET. Interni DNS server byl pouZivan zaroven i jako externi pro preklad dotazli z
Internetu. Kazda budova UHK byla k siti HKNET pfipojena samostatné. Tento stav byl
nevyhovujici zejména z dlvodu provozni zatéze a bezpecného provozu.

Cil reseni
K cillim projektu patfilo:

e Sjednoceni sitového prostiedi v ramci metropolitni sité HKNet. V pribéhu tohoto
procesu doslo ke kompletni zméné IP adresace u vSech lokalit Univerzity Hradec
Kralové, konfigurace VLAN, zavedeni pfekladu adres a instalace Microsoft ISA Server
2000, ktery v soucasné dobé funguje jako jediny centraini pfistup na Internet.

e Detailni audit aplikaénich sluzeb, které maji byt pfistupné uZivateliim z Internetu.
Pouze tyto sluzby byly publikovany na firewallu MS ISA Server 2000.

e Migrace sitovych sluZeb na novy hardware véetné jejich zabezpeceni. Do této
kategorie patfi pfedevsim souborové sluzby, komunikaéni systém Microsoft Exchange
Server 2000, Internet Information Server 5.0 a Microsoft SQL Server 2000.

e Centralni dohled a administrace. Implementace Microsoft Operations Manager 2000.
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Profil partnera

Spole¢nost EMWAC Group s.r.o. se
dlouhodobé zabyva implementaci
informacnich systém( postavenych na
serverovych technologiich spolecnosti
Microsoft. Své zkuSenosti vyuzivame pri
realizaci zakazek, konzultacni ¢innosti i
Skoleni téchto produktl. Diky spolupréaci
s nasimi technologickymi partnery jsme
schopni zakaznikiim nabidnout
komplexni dodavky IS, véetné kvalitniho
pripojeni na Internet.

Kontakty:

EMWAC Group s.r.0.
Hradecka 1151

500 03 Hradec Kralové 3
Tel: +420 495 110 328
E-mail: info@emwacgroup.cz
http://www.emwacgroup.cz

Univerzita Hradec Krélové

Fakulta informatiky a managementu
V. Nejedlého 573

500 03 Hradec Kralové 3

Tel: +420 493 331 261

E-mail: pavel.vcelis@uhk.cz
http://www.uhk.cz

Univerzitni informacni systém UHK je postaven na technologiich spole¢nosti Microsoft. Pater
systému tvofi operaéni systém Microsoft Windows 2000 Server, poStovni systém Microsoft
Exchange Server 2000, webové aplikace vyuZivaji sluzbu Internet Information Server 5.0.

Obecny popis infrastruktury UHK

UHK vyuZiva jednodoménovy model adresarové sluzby Windows 2000 Active Directory (doména
UHK.CZ). Systém je dimenzovan na rfadové 6 tisic uZivatel(. Active Directory vyuziva postovni
server Microsoft Exchange Server 2000, na kterém se nachazi schranky vSech uzivatell. Mezi
dalSi klicové sluzby se fadi souborové sluzby, které zpfistupnuji dnes uzivatelim celkem cca.
400 GB osobnich i vefejné pristupnych dat a software. Jako databazovy systém je vyuzivan
Microsoft SQL Server 2000, ktery nabizi kompletni prostfedi pro vyvoj a provoz
vysokozatézovych databazovych aplikaci.

SluZby poskytované uZivatelim

Kazdy uzivatel sité UHK ma k dispozici uréenou kapacitu diskového prostoru na sitovém
serveru, kde si mize ukladat svoje dokumenty, kam se mu uklada uzivatelsky profil a kde si
muUZe vytvaret a udrZovat své webové stranky, které jsou pak pristupné z Internetu. Uzivatelé
maji dispozici postovni schranky s limitovanou kapacitou. K datlim maiji uzivatelé pristup nejen
v ramci univerzity, ale téZ mimo ni. Konkrétné se jedna o sluzby MS Outlook Web Access, FTP
(soucast IIS). Uzivatelé maji dale moznost pfistupovat k Internetu z vlastnich notebookl
prostrednictvim technologie WiFi.

Provozované internetové sluzby
Univerzita Hradec Kralové je pripojena do metropolitni sité HKNET a pak dale na Internet pres
akademickou sit CESNET2 prenosovou rychlosti 2.4 Gbps.

Strategie zabezpeceni informacnich systéml

Bezpecnost informacnich systému patii mezi technologické priority UHK. Dostatecné
zabezpecené prostiedi neni zajisSténo instalaci jednoho produktu, ale jedna se o komplexni
problém zahrnujici fadu technologii, véetné prvkd pro detekci vird a prinikd do systému,
firewallu, posileni operacnich systému, ovérovani a auditovani.

Postup feseni
Vzhledem ke strategickému charakteru zakazky byl navrzen postup praci véetné vazeb na
souvisejici projekty rozdéleny do téchto ¢asti:

Etapa I. - Pfiprava projektu
Sumarizace podrobnych informaci véetné stavu aktivnich prvkd, konfigurace sité,
poskytovanych sluzeb, hardwarova a softwarova inventura.

Etapa Il. - Faze testovani a ladéni procesu migrace
Otestovani nového hardware, kontrola zaloh, ovéreni moznosti GspéSné a bezproblémové
migrace dat, ovéfeni migracnich scénaru



CESKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft s.r.o0. naleznete na
webovych strankach spolecnosti
www.microsoft.com/cze nebo na
telefonnich &islech Informaéni linky
+420 221 777 222, kde Vam jsou nasi
operatofi k dispozici denné od 8:00 do
20:00 a na Hotline (Horké lince)

+420 221 503 222 v dobé od 8:00 do
18:00.

SLOVENSKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft Slovakia naleznete
na webovych strankach spolec¢nosti
www.microsoft.com/slovakia nebo na
telefonnich &islech Informaéni linky
+421 243 426 565, kde Vam jsou nasi
operatofi k dispozici denné od 9:00 do
17:00 a na Hotline (Horké lince)

+421 267 296 296 v dobé od 9:00 do
17:00.

Logo Microsoft je registrovanou obchodni
znamkou spoleénosti Microsoft Corp. ve

Spojenych statech a/nebo v dalSich zemich.

Zminéna jména ostatnich spole¢nosti a
produktt mohou byt rovnéz ochrannymi
znamkami.

Etapa lll. - Pfiprava uZivatelll na migraci

ProciSténi uzivatelskych adresar(, odstranéni nepotfebnych soubord, dat a adresarovych
struktur, odstranéni jiZ nepouzivanych uZivatelskych Gctl a odpovidajicich domovskych
adresar(. UzZivatelé byli seznameni s harmonogramem praci a méli dostatek ¢asu na odstranéni
nezadoucich soubord. V této fazi doslo také k nastaveni diskovych kvét.

Etapa IV. - Vlastni realizace migrace

Vzhledem k tomu, Ze informacni systém fakulty je vyuZivan ke kaZdodenni praci zaméstnancu i
studentl univerzity bylo nutné realizovat proces migrace mimo pracovni dny - o vikendu.

Byla vytvorena virtualni sit VLAN, ktera sjednotila sitovou infrastrukturu UHK. V interni siti byly
drive pouzivané IP adresy z verejného rozsahu nahrazeny privatnim rozsahem tfidy B. Bylo
vytvofeno pouze jedno centralni misto pro pfistup na Internet, coz umoznilo nasazeni firewallu
Microsoft ISA Server 2000 Standard Edition. Pro pfistup z/do Internetu je vyuzit preklad adres
(NAT). DNS server byl rozdélen na interni a externi. Externi DNS je provozovano na DNS serveru
HKNET, kde jsou publikovany pouze adresy verejné dostupnych sluzeb. Z divodu zvySovani
narok( na datovy prostor byla rozloZzena zatéz souborového serveru na dva samostatné stroje,

které poskytnou vyssi dostupnost pro neustale se zvysSujici pocet uZivatel(.

Etapa V. - ZkuSebni provoz a optimalizace informacniho systému

V ramci tohoto obdobi byl IS provozovan ve zkuSebnim reZimu, i kdyZ samozrejmé pIné funkéni.
Administratofi byli seznameni s feSenim véetné nastaveni procesd potfebnych pro predani
spravy celé infrastruktury zpét zadavateli. Sou¢asné doslo k proskoleni zodpovédnych
pracovnikd.

Zvolena platforma umoznila vybudovat velice flexibilni systém, ktery bude splfovat stéle se
zvySujici naroky na poskytované sluzby, vykon a robustnost aplikaci. Vhodné zvoleny model
konfigurace a precizné nastavené procesy administrace a aktualizace takového systému
zajistuji, Ze systém dosahuje poZadované Grovné stability a bezpecnosti.

Partner
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Technologie

Produkty Microsoft

Microsoft Windows 2000 Server

Microsoft Windows 2000 Certificate Services
Microsoft Exchange Server 2000

Internet Information Server 5.0

Microsoft SQL Server 2000

Microsoft ISA Server 2000 Standard Edition
Microsoft Operations Manager 2000

Microsoft



